Beschlussvorlage

Bitte Ausschliefungsgriinde gem. § 22 GemO beachten!

ZuUTOP-Nr.: 23.1 Vorlage Nr.: 01/801/1/018/2025
Amt: Zentralabteilung Datum: 05.09.2025/th
Sachbearbeiter: | Thomas Bretz AZ:

Verbandsgemeinde Annweiler am Trifels

Beratungsfolge:

Nr. | Gremium Termin Behandlung Status

1 | Haupt- und Finanzausschuss 18.09.2025 Entscheidung offentlich

Gegenstand der Vorlage

Erweiterung des Sicherheitskonzeptes — Anschaffung der Software Darktrace mit den Modulen Respond
und Detect fiir 350 Endgerite

Sachverhalt:

Die zunehmende Bedrohung durch Cyberangriffe erfordert eine kontinuierliche Anpassung und
Erweiterung der bestehenden SicherheitsmaBnahmen. Um die IT-Infrastruktur der Verwaltung nachhaltig
zu schiitzen, ist eine proaktive und intelligente Sicherheitslosung notwendig.

Mit der Softwareldsung Darktrace werden moderne Kl-gestiitzte Verfahren eingesetzt, die:

- das normale Verhalten des Netzwerks und seiner Nutzer erlernen,

- Anomalien und verdichtige Aktivititen in Echtzeit identifizieren,

- automatisch und ohne menschliches Eingreifen auf Bedrohungen reagieren,

- sowohl externe Angriffe als auch interne, potenziell schddliche Aktivitdten erkennen (z. B. unberechtigte
Datenabfliisse durch Mitarbeitende).

Die Losung umfasst eine Medium Network Appliance und die Module Respond und Detect, welche die
Sicherheit fiir bis zu 350 Endgerite gewédhrleisten.

Mit dieser Investition wird die IT-Sicherheit der Verwaltung signifikant erhoht. Neben der schnellen
Abwehr von Angriffen trigt die Losung auch zur Entlastung der IT-Abteilung bei, da viele Angriffe
automatisiert abgewehrt werden konnen.

Es wurden 3 Angebote eingeholt.

Giinstigster Bieter ist die Firma Dipl. Ing. W. Krieger GmbH & Co. KG, Mannheim
- Jahrespreis: 33.386,00 € netto

- Gesamt: 39.550,84 € brutto

Deckungsvorschlag:
Die erforderlichen Mittel sind unter PSK 11440.5624 veranschlagt.

Beschlussvorschlag Ausschuss:

Der Haupt- und Finanzausschuss beschliefit mit Ja-Stimmen, Nein-Stimmern und
Enthaltungen die Erweiterung des bestehenden IT-Sicherheitskonzeptes durch die Anschaffung der
Softwareldsung Darktrace mit den Modulen Respond und Detect zur Uberwachung und Abwehr von
Bedrohungen im IT-Netzwerk zum Preis in Hohe von 39.550,84 € brutto pro Jahr (Angebotspreis:
33.386,00 € netto).

Diese Vorlage wurde maschinell erstellt und ist daher ohne Unterschrift giiltig.





